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Inledning

Begreppet identitet har manga betydelser. | immigrationssammanhang avses som regel en
persons namn, fédelsedatum och medborgarskap. | folkbokféringssammanhang ingar dven
personnumret. En annan uppgift som har betydelse i affarssammanhang och fér manga av

valfardssystemen ar personens faktiska bostadsadress.

Det framkommer standigt nya exempel pa hur identiteter missbrukas. Fenomenet benamns
ibland for id-fusk, ibland for identitetsbaserad brottslighet och manga fler bendmningar
forekommer. Brottsligheten som kan inkluderas &r bland annat kreditbedragerier,
malvaktsuppldagg, vélfardsbrott, svartarbete och penningtvétt. Eftersom det till exempel inte
langre finns krav pa att installa sig pa ett forsakringskassekontor for att exempelvis fa tillféllig
foréldrapenning, finns inte samma mo&jligheter att sakerstalla att det ar ratt person som till

exempel [dmnar en ansékan som om personen infunnit sig pa kontoret.

Flera olika tillviagagangssatt

Det férekommer att personer utger sig for att vara en person genom att olovligen anvdnda
en annan persons identitetsuppgifter. Syftet med att utnyttja en annan persons identitet kan
till exempel vara att tillgodogora sig personens skattedterbaring, bedriva foretag i den
personens namn eller bega bidragsbrott. Det finns exempel pa att en identitet dvertagits fran
en person som utvandrat fran Sverige eller som endast tillfalligt har arbetat i Sverige. Detta
kan aven galla personer som befinner sig i Sverige permanent eller i perioder men som har
en svag och utsatt situation och darfor inte kan motséatta sig att deras identitet utnyttjas. |
vissa fall kan det vara sa att de inte ens har kannedom om hur deras identitetsuppgifter
anvands. Fysiska personer kan anvanda falska eller férvanskade underlag i kontakten med en
myndighet. Motivet kan vara att fa en eller flera falska identiteter registrerade. Med hjalp av
dessa falska identiteter kan de sedan fa bidrag eller bedriva féretag under den falska
identiteten. Falska eller férvanskade hyresavtal kan anvandas for att fa felaktiga uppgifter om

folkbokféring registrerade.

Det forekommer ocksa att felaktiga uppgifter anvands for att fa ett sa kallat
samordningsnummer med felaktiga uppgifter. Med detta kan sedan naringsverksamhet
bedrivas eller bidragsbrott genomféras vilket kan leda till stora svarigheter att knyta brotten

till gdrningsmannen.



Skatteverket sammanfattade 2018 ett typiskt upplédgg enligt foljande:

Foretagare X betalar EU/EES-medborgare Y en mindre summa pengar samt en resa till Sverige
i syfte att anmala flyttning till Sverige (att invandra). Att medborgare Y stéller upp pa detta kan
bero pa flera saker som behovet av att betala en skuld, tvang eller 16fte om jobb.

Medborgare Y reser till Sverige och anmaéler flyttning till Sverige pa ett servicekontor med stéd
av sina egna fullt giltiga handlingar. Skatteverket prévar medborgarens uppehallsratt utifran
dennes ekonomiska situation och beddémer att medborgaren har uppehallsratt utifran det
arbetsgivarintyg som féretagare X har skrivit. Medborgaren ordnar med legitimation, e-
legitimation, skapar bankkonton och aker sedan tillbaka till sitt hemland.

Foretagare X deklarerar Y som héginkomsttagare. Y far hég kreditvardighet och tar lan pa héga
belopp som Foéretagare X nyttjar. Y far ocksd rattigheter till de offentliga
transfereringssystemen som Féretagare X utnyttjar. Dessutom kan fordon inhandlas, poster i
foretagsledning tillsattas, etc.

Foretagare X upprepar sedan detta med ytterligare personer.



Identitetsbaserad brottslighet

Identitetsbaserad brottslighet finns i flera olika varianter och det ar viktigt att skilja pa dessa
varianter i analysen av brottslighetens karaktar och vilka atgarder som kan vara méjliga for att

forhindra eller upptécka brottsligheten:

Oklar (eller oséaker) identitet: Det finns indikationer pa att identiteten &r grundad pa felaktiga
uppagifter.

Manipulerad identitet: Det ar klarlagt att identiteten &r grundad pa felaktiga uppgifter. Finns
i tva varianter: antingen falsk identitet da uppgifterna ar pahittade och det saknas en riktig
levande person som matchar uppgivna uppgifter eller oriktig identitet som innebar att en

akta identitet har manipulerats for att skapa en fiktiv identitet.

lllegalt anvdnd identitet: Kapad identitet innebar att en obehdrig person anvander sig av en
annan persons uppgifter utan dennes samtycke. Utnyttjad identitet innebar att en person tar
medvetet eller omedvetet pa sig juridiskt ansvar som en annan person vill undga. Personen

med den utnyttjade identiteten &r i regel omedveten om exakt hur identiteten ska anvéndas.

Hur personer identifieras i Sverige

For att kunna fa tillgang till viktiga samhallsfunktioner inklusive valfardssystemen behdver en
person i de flesta fall ha tillgang till en allméangiltig id-handling och ocksa ett personnummer
eller samordningsnummer. Vissa delar av valfardssystemen ar aven tillgangliga for personer
som saknar personnummer eller samordningsnummer. Detta galler till exempel personer i

EES-regionen och utflyttade.

Rorligheten dver gréanserna inom EU och mot dvriga varlden har 6kat stort. Manga kommer
till exempel till Sverige for att arbeta. Det har darfor stor betydelse vilka mojligheter som finns

for att med sakerhet identifiera de personer som dnskar vistas i landet.

Identitetskort inom EU och vid EU:s yttre grénser: Europaparlamentet och europeiska radet
konstaterar att det ar stora skillnader pa sakerhetsnivan hos nationella identitetskort
utfardade av medlemsstaterna. Dessa skillnader o6kar risken for forfalskning och
dokumentbedrédgerier och medfér ocksa praktiska svarigheter fér medborgare som &nskar
utdva sin ratt till fri rorlighet. Statistik fran EU:s dokumentbedrageri- och riskanalysnatverk

visar att antalet incidenter med falska identitetskort har okat.

Enligt kommissionens handlingsplan (8 december 2016) for att starka EU:s insatser mot
bedragerier med resedokument uppges minst tre fidrdedelar av de falska handlingar som

upptacks vid de yttre granserna — men dven inom det omrade déar det inte férekommer nagra



kontroller vid de inre grénserna — vara utfardade av medlemsstater och Schengen-

associerade lander.

Samordningsnummer: Samordningsnummer rekvireras fran en myndighet som enligt
lagstiftning har denna réttighet. Skatteverket, Transportstyrelsen, Forsédkringskassan och
Polismyndigheten &r exempel pa myndigheter som har lagstod for detta. Skatteverket
tillhandahaller en e-tjanst for rekvirering av samordningsnummer och underlagen skickas da

in elektroniskt.

Samordningsnummer far i regel tilldelas en person om det inte rader osdkerhet om hans eller
hennes identitet. For att tilldelas ett samordningsnummer kravs inte ett personligt méte dér
den person som ska tilldelas samordningsnumret identifierar sig med en identitetshandling.
Samordningsnumret ar alltsa inte ett identitetsnummer som styrker att en viss person ar den
person som den utger sig for att vara. Registrerade samordningsnummer far endast tas bort
i det fall personen som fatt samordningsnumret inte existerar, med andra ord vid falsk
identitet. Om det finns en felaktig uppgift ska denna istéllet rattas. Detta skapar utmaningar
i de fall d& uppgivna uppgifter &r uppenbarligen felaktiga men de korrekta uppgifterna ar

okanda.

Majligheter att upptéacka identitetsbaserad brottslighet

En svarighet i bekdmpning av den organiserade brottsligheten ar enligt Polisen att natverken
blivit allt I6sare i sin sammanséattning. Men dven om vissa relationer bestar byts andra ut vid
behov vilket innebar att det ar svarare att identifiera och folja natverken. Kombineras detta

med identitetsbaserad brottslighet, till exempel, 6kar svarigheten i att upptacka brottsliga
upplagg.

Skatteverket har identifierat en mangd méjliga uppléagg for hur man genom falska identiteter
oriktigt kan tillskansa sig medel fran myndigheter. Exempel &r fran falska skuldfrihetsintyg i

samband med skatte- och avgiftsanmalan, fran a-kassa, konkurs eller statlig |I6negaranti.

Skatteverket har identifierat nagra nétverk med identitetsbasread brottslighet. Ett
kannetecken ar att det till stor del & man i aldern 18-65 som invandrat utan familj. For att

uppfylla ratten att vara i Sverige har de vid invandring uppvisat ett anstéllningsbevis.

Utmarkande for identiteterna i dessa natverk ar ocksa att de i mycket hég grad registreras
som foretradare for bolag och som enskilda naringsidkare. Vidare forekommer de mer eller
mindre samtidigt i flera olika roller, inte minst som féretradare och &gare i flera aktiebolag

utan |6n eller mycket lag 16n utan eller lag skattekostnad.



Sammanfattande iakttagelser och bedémningar

Identitetsbaserad brottslighet anvands framst som en del av organiserade upplégg i syfte att
erhalla felaktiga utbetalningar inom valfardssystem eller andra férmaner. Brotten mot
valfardssystemen &r inte sallan en del av en mer omfattande brottslighet mot bade den
privata och den offentliga sektorn dar |6st kopplade natverk samverkar for att minska risken
for upptackt eller for att forlanga tiden till da brott kan styrkas och ddrigenom mdjliggéra

storre felaktigt utbetalda belopp.

Utnyttjad identitet och kapad identitet i nuldaget ar de som till synes anvdands mest i de fall
identitetsbaserad brottslighet anvands for att generera felaktiga utbetalningar inom
valfardssystemen. Anledningen &r sannolikt att dessa upplagg ar enklare att konstruera

jamfort med till exempel helt falska identiteter som ar besvarligare att fa till stand.

Analys av domar, utredningar och intervjuer av foretradare fran Polisen, Skatteverket och
Forsakringskassan visar att i manga fall &r det socialt och ekonomiskt utsatta individer
personers identiteter som utnyttjas. Inte sallan ar syftet med det identitetsbaserade fusket att

dolja svartarbete, arbete i ndrmast slavliknande férhallanden och méanniskohandel.

| ménga fall & den som identiteten avser i maskopi med den faktiska bedragaren, nedan
benamnd som bedrageriets huvudman, men i flera fall har maskopi inte kunnat faststallas
rattsligt. Brottsligheten kan ibland ses som en tjanst déar personen med den utnyttjade

identiteten hyr ut sin identitet mot monetér eller icke monetér ersattning.

Bade samordningsnummer och personnummer anvands for utnyttjade identiteter. Bada har
sina styrkor och svagheter i organiserade uppldgg dar utnyttjade, falska och kapade
identiteter anvands for att erhalla felaktiga utbetalningar fran valfardssystemen. De kriterier
som gor att en person far ett personnummer ger i regel storre tillgang till vélfardssystem och
andra funktioner i det svenska samhéllet men samordningsnummer &r & andra sidan enklare
att fa utfardat, har storre mojligheter att ha flera utfardade till en person och en stor andel av
personer som fatt samordningsnummer utfardade anvander dem inte varfor ett missbruk inte
drabbar eller marks direkt. Om en person till exempel flyttar utomlands utan avsikt att
atervanda till Sverige sa blir det inga konsekvenser om personen hyr ut sitt

samordningsnummer.
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